
Sehr geehrte Leserinnen und Leser,

die Verarbeitung und damit not-
wendigerweise einhergehend auch 
die Übermittlung von personen-
bezogenen Daten gehört für jedes 
Unternehmen zum Tagesgeschäft, 
sei es zur Pflege der Kunden- und 
Lieferantenkartei, zur Personalver-
waltung oder als Kernaspekt eines 
digitalen datenbasierten Geschäfts-
modells. Dass datenschutzrecht-
liche Vorgaben, insbesondere aus der 
DSGVO, dabei unbedingt beachtet 
werden müssen, ist nicht nur vor dem 
Hintergrund drohender Bußgelder 
selbstverständlich. 

Mit Blick auf den Transfer personen-
bezogener Daten in Drittstaaten 
außerhalb der Europäischen Union 
und insbesondere – häufig allein 
schon durch die Verwendung be-
stimmter Software bedingt – in die 
USA stellte das Schrems II-Urteil 
des EuGH, in welchem der Gerichts-
hof das EU-US-Privacy Shield, eine 
der wichtigsten Grundlagen für den 
Datentransfer in die Vereinigten 
Staaten, für ungültig erklärte und eine 
Anpassung der  Standardvertrags-
klauseln als Alternative verlangte, 
zahlreiche Unternehmen und andere 
Einrichtungen vor eine Heraus-
forderung: Wie können solche Daten-
übermittlungsvorgänge rechtssicher 
ausgestaltet werden?

Das zugrundeliegende Problem – 
aufgrund der Zugriffsmöglichkeiten 
durch US-Sicherheitsbehörden wie 
NSA oder FBI genügt das dortige 
Datenschutzniveau nicht den EU-An-
forderungen – besteht wenig über-
raschend nach wie vor. Um endlich 
für mehr Rechtssicherheit zu sorgen, 
hat die EU-Kommission kürzlich 
neue Standardvertragsklauseln be-

fürwortet und veröffentlicht.

Künftig werden durch die neuen 
Standardvertragsklauseln unter 
anderem Garantien vorgeschrieben, 
um die Auswirkungen der Gesetze 
des Bestimmungsdrittlandes – also 
unter anderem etwaige behördliche 
Auskunfts- oder Zugriffsrechte – auf 
die Einhaltbarkeit der Klauseln durch 
den Datenimporteur zu regeln. Er-
gänzt werden die Klauseln durch 
Leitlinien, die der Europäische 
Datenschutzrat EDPB ausgearbeitet 
hat.

Natürlich können die neuen Klauseln 
nicht alle Probleme lösen, doch ein 
gewisses Plus an Rechtssicherheit ist 
zumindest ein guter Ansatz und ein 
wichtiges Signal für Unternehmen, 
die bei ihren Geschäftsprozessen auf 
die Übermittlung personenbezogener 
Daten von EU-Bürgerinnen und 
-Bürgern sowohl innerhalb der Union 
als auch in Drittstaaten angewiesen 
sind. 

In dieser Ausgabe des BayWiDI-
Magazins befasst sich zunächst Julia 
Schwegler mit Thema Cybersicher-
heit im Gesundheitswesen, ins-
besondere vor dem Hintergrund von 
Hackerangriffen, Datenlecks und 

veralteter IT.

Anschließend stellt Priska Katharina 
Büttel verschiedene Neuerungen des 
Zweiten Gesetztes zur Erhöhung der 
Sicherheit informationstechnischer 
Systeme (IT-Sicherheitsgesetz 2.0) 
vor, die künftig nicht nur KRITIS-
Betreiber, sondern teilweise auch 
zahlreiche weitere Unternehmen be-
treffen werden. 

Ich wünsche Ihnen eine unterhalt-
same Lektüre

Ihr Prof. Dr. Dirk Heckmann 
Leiter des Forschungsprojekts 
«BayWiDI»
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Cybersicherheit ist derzeit welt-
weit immer wieder ein für Schlag-
zeilen sorgendes Thema: Immer 
häufiger treten neue Fälle von 
Cyberkriminalität auf, die über das 
„bloße“ Hacken privater Endgeräte 
hinausgehen und zu großen Schäden 
führen. 

Gesundheitsbranche im 
Visier der Hacker

Ein beliebtes Ziel der Angriffe ist 
vor allem auch der Gesundheits-
sektor. Nachdem erst kürzlich die 
Europäische Arzneimittelagentur 
(EMA) einem größeren Angriff 
mit weitgehenden Folgen unterlag, 
fand Mitte Mai 2021 eine weitere 
signifikante Ransomware-Attacke 
auf den irischen Gesundheitsdienst 

behörde ebenfalls verantwortlich 
gewesen sein. Durch den Angriff 
auf die HSE musste am 14.05.2021 
deren komplettes Computersystem 
abgeschaltet werden. Zwar be-
stand keine ernsthafte Sicherheits-
gefährdung der PatientInnen in den 
Kliniken, insbesondere die Corona-
Impfungen waren durch die Vor-
gänge nicht betroffen. Doch in der 
Rotunda-Entbindungsklinik Dublin 
konnten als Folge des Angriffs nur 
noch Notfälle und Frauen in der 
mindestens 36. Schwangerschafts-
woche aufgenommen werden. Die 
Attacke hatte auf die Patientendaten 
abgezielt, die in den betroffenen 
Systemen gespeichert werden. 
Durch das Herunterfahren der 
Systeme zum Schutz dieser Daten 
musste vorübergehend auf Papier-
unterlagen zurückgegriffen werden, 

kriminalität ist. Die Digitalisierung 
hat im Gesundheitswesen zahl-
reiche Vorteile mit sich gebracht 
und durch elektronische Patienten-
akten und Rezepte, digitale 
Gesundheitsanwendungen oder 
medizinische Beratung per Telefon 
zu einer effizienteren und flexibleren 
Patientenbetreuung geführt.3 Genau 
dies macht den Sektor allerdings 
angreifbarer als je zuvor: Im 
Gesundheitswesen sind besonders 
schutz- und vertrauenswürdige 
Daten im Verkehr, die häufig nicht 
nur zwischen PatientInnen und 
Klinik ausgetauscht, sondern auch 
an Dritte, wie etwa Forschungs-
datenzentren, weitergeleitet werden. 
Diese digitalen Übermittlungen 
machen es für Cyberkriminelle ein-
facher, unberechtigt auf die Daten 
zuzugreifen und die Computer-
systeme zu sperren oder zu ver-
schlüsseln. Im Ergebnis können sie 
so die Freigabe der Systeme gegen 
hohe Geldsummen von den Be-
troffenen erpressen. Deutlich wird 
diese Gefahr vor allem am Beispiel 
des kürzlich erfolgten Angriffs auf 
die EMA, bei dem sogar Daten, die 
für die bevorstehende Zulassung des 
Impfstoffs von Biontech/Pfizer ein-
gereicht worden waren, betroffen 
gewesen sein sollen.4

Zudem ist auch die Integrität der 
IT-Systeme durch die Angriffe ge-
fährdet, sollten wie beschrieben 
die Computersysteme blockiert 
werden. Für die Gewährleistung 
einer funktionierenden und sicheren 
Gesundheitsversorgung müssen 
diese jedoch reibungs- und unter-
brechungslos arbeiten.5 Genau 
das zeigte erst im vergangenen 
Jahr folgender Vorfall: Bei einem 
anderen Cyberangriff auf das 
Düsseldorfer Universitätsklinikum 
im September 2020 konnte eine 
Patientin wegen der stillgelegten IT-
Systeme des Krankenhauses kurz-
fristig nicht dorthin transportiert 
werden und verstarb noch auf der 
Fahrt im Krankenwagen zu einer 

Ireland’s Health Services (HSE) 
statt.1 Die Angreifer verwendeten 
dabei eine ähnliche Software, wie 
es eine Woche zuvor bei dem Pipe-
line-Angriff in den USA der Fall 
gewesen war. Als mutmaßliche 
Täter von letzterem Angriff steht 
die Hackergruppe Darkside im Ver-
dacht, die es vor allem auf größere 
Unternehmen abgesehen hat und 
bei ihren Coups Hunderttausende 
bis hin zu Milliarden von Dollar er-
presst. Diese Gruppe könnte für den 
Angriff auf die irische Gesundheits-

was die Abläufe in der Klinik ver-
langsamte und zu Verzögerungen 
führte.2 

IT-Sicherheit und 
Datenschutz unerlässlich 

Diese vermehrt auftretenden An-
griffe auf die IT-Systeme von 
Klinken und Gesundheitsdiensten 
zeigen einmal mehr, wie wichtig 
auch ein erhöhter Schutz des 
Gesundheitssektors vor Cyber-

Cybersicherheit im Gesundheitssektor
Bei Risiken und Nebenwirkungen fragen Sie Ihren IT-Support
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anderen Klinik, die zwar nicht von 
dem Hacker-Angriff betroffen, 
dafür jedoch deutlich weiter von der 
Unfallstelle entfernt war.6

Veraltete IT als 
Herausforderung für die 

IT-Sicherheit

Dass die IT-Infrastruktur in 
Krankenhäusern oft nicht 
systematisch und gleichmäßig mit 
den technischen Anforderungen 
und den damit verbundenen IT-
Sicherheitsaspekten gewachsen 
ist, trägt zu einem erhöhten Risiko 
bei.7 Neben finanziellen Aspekten 
spielen hierbei auch die kontinuier-
liche Nutzung im 24/7-Betrieb 
und die damit verbundenen Aus-
wirkungen auf die Wartungsinter-
valle eine Rolle.

Die – häufig berechtigte – Annahme, 
dass die IT-Sicherheit der Kranken-
häuser sich nicht auf dem aktuellen 
Stand der Technik befindet, führt 
zudem dazu, dass sie für kriminelle 
Akteure ein weithin sichtbares 
Ziel abgeben.8 Die für Angreifer 
höchst attraktive Kombination aus 
der immensen Bedeutung für eine 
funktionierende Gesellschaft bei 
gleichzeitig schwach geschützten 
Systemen resultiert darin, dass 
medizinische Einrichtungen regel-
mäßig zu den am meisten an-
gegriffenen Branchen gehören.

Ist der rechtliche Rahmen 
zukunftsfähig?

Auch der Gesetzgeber ist der An-
sicht, dass es erforderlich ist, den 
Gefährdungen im Gesundheits-
sektor durch neue Regelungen ent-
gegenzuwirken. Als Reaktion auf 
zahlreiche verschiedene Cyber-
attacken wurde im Oktober 2020 die 
Einfügung eines neuen Paragrafen 
in das Sozialgesetzbuch V sowie die 
Schaffung eines zweiten Gesetzes 
für die Sicherung von IT-Systemen 
beschlossen.9 

§ 8 BSIG verpflichtet Betreiber 
Kritischer Infrastrukturen im 
Gesundheitssektor schon seit 
Juni 2017 dazu, technische und 
organisatorische Vorkehrungen zu 
ergreifen, damit deren IT-Systeme 
nach dem Stand der Technik ab-
gesichert sind. Das Bundesamt für 
Sicherheit in der Informations-
technik (BSI) hatte dabei den 
branchenspezifischen Sicherheits-
stand der Deutschen Krankenhaus-
gesellschaft als geeignete Um-
setzung der Anforderungen dieser 
Norm bezeichnet, den Kranken-
häuser mit mindestens 30.000 voll-
stationären Fällen zur Nachweis-
erbringung und Gewährleistung 
ihrer IT-Sicherheit entsprechend 
den gesetzlichen Anforderungen 
nutzen.10

Gemäß dem neuen § 75c SGB 
V sollen Krankenhäuser ab dem 
01.01.2022 nun dazu verpflichtet 
sein, nach dem Stand der Technik 
angemessene technische und or-
ganisatorische Vorkehrungen zur 
Verhinderung von Störungen der 
Verfügbarkeit, Integrität und Ver-
traulichkeit einzuführen, soweit 
sie nicht ohnehin schon als Be-
treiber Kritischer Infrastrukturen 
entsprechende technische Vor-
kehrungen zu treffen haben.

Dies bedeutet konkret, dass sie 
verpflichtet sind, jegliche der-
artige Störungen zu vermeiden, 
um die Funktionsfähigkeit des 
Krankenhauses und die Sicher-
heit der Patienteninformationen zu 
wahren.11 Kritische Infrastrukturen 
im Sinne dieser Norm stellen 
gem. § 2 Abs. 10 BSIG i.V.m. § 6 
und Anhang V KritisV beispiels-
weise die Produktion von Blut- 
und Plasmakonzentraten sowie 
unmittelbar lebenserhaltenden 
Medizinprodukten, die stationäre 
medizinische Versorgung oder 
Laboratoriumsdiagnostik dar.12

Als erweiterte Pflichten haben 
Krankenhäuser damit künftig zu-
sätzlich zu den Vorkehrungen, 
die bereits zur Vermeidung von 
Störungen der Vertraulichkeit 
ihrer Systeme existieren, auch 
Systeme zur Angriffserkennung zu 
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installieren.13 Dies könnte nach Er-
achten der Bundesregierung eine 
effektive Methode darstellen, um 
den Cyber-Angriffen entgegen-
zutreten und daraus resultierende 
Schäden zu minimieren. 

Dazu sind die IT-Systeme spätestens 
alle zwei Jahre an den jeweils 
aktuellen Stand der Technik anzu-
passen. § 75c SGB V empfiehlt in-
sofern die Einsetzung des Branchen-
standards BS3 und eine Orientierung 
an diesem, während der Bund im 
Gegenzug die digitale Ausstattung 
der Krankenhäuser mit mehreren 
Milliarden Euro fördern will.14

Fazit

Die Cybersicherheit in der Gesund-
heitsbranche ist ein sensibles und 
wichtiges Thema. Um das not-
wendige Schutzniveau zu erreichen, 
ist dabei ein angemessener recht-
licher Rahmen unerlässlich. Neben 
den bestehenden Vorschriften ent-
hält auch das nach langjähriger Be-
ratung von der Bundesregierung 
im Januar 2021 vorgelegte Zweite 
Gesetz zur Erhöhung der Sicherheit 
informationstechnischer Systeme 
(IT-Sicherheitsgesetz 2.0)15 ver-
schiedene Regelungen, die den 
Gesundheitssektor betreffen. Dabei 
unterfallen nicht nur Gesundheits-
einrichtungen wie insbesondere 
Krankenhäuser, die Kritische Infra-
strukturen vorhalten, den neuen Be-
stimmungen, sondern auch weitere 
Unternehmen, die der neuen Kate-
gorie der „Unternehmen im be-
sonderen öffentlichen Interesse“ an-
gehören.

Für eine zukunftsfähige und sichere 
IT-Infrastruktur muss sich bei Unter-
nehmen in der Gesundheitsbranche, 
Kliniken und anderen medizinischen 
Einrichtungen daher die Erkenntnis 
durchsetzen, dass die IT-Abteilung 
nicht ein bloßer Annex zum Kern-
geschäft (z.B. der Betreuung von 
Patienten), sondern eine unabding-
bare Ergänzung dessen ist – und 
die Allokation von finanziellen und 

personellen Ressourcen an dieser 
Stelle das Fundament für die Sicher-
heit sowohl der Systeme als auch 
der Patienten und Kunden darstellt.

Julia Schwegler

Cybersicherheit im Gesundheitssektor
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IT-SiG 2.0 insbesondere auf die 
Stärkung der Rolle des BSI ab.

Neue Aufgaben und 
Befugnisse für das BSI

Ergänzend zum bisherigen Status 
fungiert das BSI künftig auch als 
allgemeine Meldestelle für die 
Sicherheit in der Informations-
technik. Mit § 4b BSIG wurde dabei 
eine Rechtsgrundlage auch für 
die Übermittlung von Meldungen 
sicherheitsrelevanter Informationen 
durch Dritte aus der Wirtschaft und 
durch Einzelpersonen geschaffen, 
ohne jedoch gleichzeitig eine 
Meldepflicht zu statuieren.5 § 8 Abs. 
4 BSIG legt fest, dass das BSI bei 
der Planung und Umsetzung von 
wesentlichen Digitalisierungsvor-
haben des Bundes frühzeitig zu be-
teiligen ist. Das BSI wird darüber 
hinaus gemäß § 3 Abs. 1 Satz 2 
Nr. 5a i.V.m. § 9a BSIG als Cyber-
sicherheitszertifizierungsbehörde 
i.S.d. EU-Cybersecurity-Act (VO 
(EU) 2019/881) benannt.

§ 4a BSIG enthält verschiedene 
Befugnisse zur Kontrolle der 
Kommunikationstechnik des 
Bundes mit Ausnahme von im 
Ausland befindlichen Systemen 
des Auswärtigen Amtes sowie 
von Systemen der Bundeswehr 
und des Militärischen Abschirm-
dienstes.6 Eine Anpassung gab es 
auch bei der Befugnis, behörden-
interne Protokollierungsdaten zu 
verarbeiten, um laufende An-
griffe erkennen und analysieren zu 
können und vergangene Vorfälle zu 
rekonstruieren, § 5a BSIG. 

Aus §§ 7a-7d BSIG ergeben sich 
weitreichende Untersuchungs-, 
Kontroll- und Anordnungsrechte 
des BSI. Unter anderem darf das 
BSI gegenüber Diensteanbietern 
die Installation von Patches bzw. 
die Löschung von Schadsoftware 
anordnen (§ 7c Abs. 1 Satz 1 Nr. 2) 
sowie mittels Portscans (§ 7b Abs. 1 
Satz 1 BSIG) sowohl bei KRITIS-

Betreibern als auch bei Unter-
nehmen im besonderen öffentlichen 
Interesse aktiv in infizierte Systeme 
eingreifen. Begründet wird dies 
im Entwurf unter anderem mit 
der Abwehr von Gefahren durch 
Botnetze.7 Auch das Recht, gemäß 
§ 5c BSIG von Anbietern von Tele-
kommunikationsdiensten Auskunft 
über Bestandsdaten zu verlangen, ist 
einer der aus verfassungsrechtlicher 
Sicht besonders heiklen Punkte.

§ 8b Abs. 3 BSIG führt eine 
Registrierungspflicht sowie die 
Pflicht zur Benennung einer 
Kontaktstelle für KRITIS-Betreiber 
ein, wobei die Registrierung bei 
Nichterfüllung dieser Pflichten 
durch den Betreiber selbst auch 
unmittelbar durch das BSI vor-
genommen werden kann.

„Unternehmen im 
besonderen öffentlichen 

Interesse“ – KRITIS light?

Durch die Einführung einer neuen 
Sonderkategorie unterhalb der 
KRITIS-Schwelle werden viele 
Pflichten, denen KRITIS-Betreiber 
unterliegen, auf zahlreiche weitere 
Unternehmen ausgedehnt werden.

Nach einem langwierigen Prozess 
wurde am 23.04.2021 das Zweite 
Gesetz zur Erhöhung der Sicherheit 
informationstechnischer Systeme 
(IT-Sicherheitsgesetz 2.0 – IT-SiG 
2.0) vom Bundestag beschlossen1 
und etwa einen Monat später auch 
vom Bundesrat gebilligt.2

Der Gesetzgebungsprozess wird 
– schon seit der 2015 in Kraft ge-
tretenen Version 1.03 – von heftiger 
Kritik begleitet. Das IT-SiG 1.0 hatte 
insbesondere erweiterte IT-Sicher-
heitsanforderungen für Kritische 
Infrastrukturen – also solche, die 
von besonderer Bedeutung für das 
Funktionieren des Gemeinwesens 
sind, weil durch ihren Ausfall 
oder ihre Beeinträchtigung erheb-
liche Versorgungsengpässe oder 
Gefährdungen für die öffentliche 
Sicherheit eintreten würden – 
sowie bestimmte Befugnisse für 
das Bundesamt für Sicherheit in 
der Informationstechnik (BSI) zum 
Gegenstand.4

Die Regelungen des IT-SiG 2.0 
gehen nun in vielen Punkten noch 
weiter. Neben diversen neuen Be-
griffsdefinitionen und einem – deut-
lich – erhöhten Bußgeldrahmen 
(siehe § 14 Abs. 5 BSIG) zielt das 

Als „Unternehmen im besonderen 
öffentlichen Interesse“ i.S.d. § 2 
Abs. 14 BSIG gelten Unternehmen, 
die keine Kritischen Infrastrukturen 
nach Abs. 10 betreiben und entweder 
bestimmte Güter nach § 60 Satz 1 
Nr. 1 und Nr. 3 AWV herstellen 
oder entwickeln, die nach ihrer in-
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ländischen Wertschöpfung zu den 
größten Unternehmen in Deutsch-
land gehören bzw. von erheblicher 
volkswirtschaftlicher Bedeutung 
sind oder die Betreiber eines Be-
triebsbereichs der oberen Klasse im 
Sinne der Störfall-VO oder diesen 
gleichgestellt sind. 

Gemäß § 8f BSIG sind solche 
Unternehmen nach einer Über-
gangsfrist verpflichtet, angemessene 
technische und organisatorische 
Maßnahmen zu ergreifen, um mög-
lichen Cyberangriffen und unter 
anderem durch den Einsatz von 
Systemen zur Angriffserkennung 
wirksam zu begegnen und etwaige 
Schäden zu reduzieren. 

Zudem sind sie verpflichtet, dem 
BSI regelmäßig eine Selbst-
erklärung zur IT-Sicherheit vorzu-
legen, aus der etwa hervorgehen 
muss, welche Zertifizierungen oder 
Audits in diesem Bereich durch-
geführt wurden und wie ein an-
gemessenes Schutzniveau für die 
jeweils besonders schützenswerten 
IT-Systeme, Komponenten und 
Prozesse sichergestellt wird, und im 
Zuge dessen eine Registrierung vor-
zunehmen sowie eine Kontaktstelle 
zu benennen (§ 8f Abs. 1, 5 BSIG). 

§ 8f Abs. 7 und 8 BSIG bestimmen 
eine erweiterte Meldepflicht unter 
anderem bezüglich Störungen 
der Verfügbarkeit, Integrität, 
Authentizität und Vertraulichkeit 
ihrer IT-Systeme, Komponenten 
oder Prozesse, die zu einer erheb-
lichen Beeinträchtigung der Er-
bringung ihrer Wertschöpfung 
geführt haben oder – sofern die 
Störungen erheblich sind – führen 
können. 

Ein weiterer auch seitens der Medien 
vielbeachteter Aspekt – im Lichte 
des 5G-Ausbaus auch „Huawei-
Klausel“ genannt – betrifft die An-
zeigepflicht der KRITIS-Betreiber 
für Kritische Komponenten i.S.v. § 2 
Abs. 13 BSIG, welche eine Garantie-
erklärung hinsichtlich der Ver-
trauenswürdigkeit des Herstellers 

(Sicherheits-)Updates darstellen 
soll, trifft es gemäß § 9c Abs. 1 Satz 
2 BSIG explizit keine Aussage über 
die den Datenschutz betreffenden 
Eigenschaften eines Produkts.

Das Etikett des IT-Sicherheitskenn-
zeichens, das mit einem Verweis auf 
eine Internetseite des BSI versehen 
ist, welche weitere Informationen 
sowie die Herstellererklärung 
enthält, darf auf dem jeweiligen 
Produkt (oder dessen Verpackung) 
angebracht bzw. elektronisch ver-
öffentlicht werden, sofern das BSI 
die Freigabe erteilt hat.

Diese ist vorgesehen, sofern ein 
Produkt unter eine der per All-
gemeinverfügung festzulegenden 
Kategorien fällt und die Hersteller-
erklärung plausibel und durch die 
beigefügten Unterlagen ausreichend 
belegt ist (§ 9c Abs. 5 Nr. 1 und 2 
BSIG).

Bezüglich der genauen Aus-
gestaltung enthält § 10 Abs. 3 BSIG 
eine Verordnungsermächtigung.

An Kritik wird nicht gespart

Während Bundesinnenminister 
Seehofer einen „guten Tag für die 
Cybersicherheit in Deutschland“ 
feiert, lassen Kritiker kaum ein 
gutes Haar an dem Gesetzespaket.8

Der Bundesrat hatte in seinem Be-
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inklusive dessen gesamter Liefer-
kette umfasst, sowie die mögliche 
Untersagung von Komponenten 
(insbesondere) wegen mangelnder 
Vertrauenswürdigkeit eines Aus-
rüsters (siehe § 9b Abs. 2, 4, 6, 7 
BSIG).

IT-Sicherheitskennzeichen 
soll Verbraucherschutz 

fördern

Ein neues IT-Sicherheitskenn-
zeichen soll dazu beitragen, die 
Sicherheit von IT-Produkten und 
-Dienstleistungen verständlich, 
transparent und einheitlich darzu-
stellen und Verbraucherinnen und 
Verbrauchern so die Auswahl unter 
Cybersicherheitsgesichtspunkten 
erleichtern.

Dabei soll das BSI insbesondere 
seine Aufgabe, den Verbraucher-
schutz und die Verbraucher-
information insbesondere durch 
Beratung und Warnung von Ver-
brauchern in IT-Sicherheitsfragen 
erfüllen (§ 3 Abs. 1 Nr. 14a BSIG) 
und auf eine stärkere Umsetzung des 
Prinzips „Security by Design“ durch 
Hersteller hinwirken. Während 
das freiwillige IT-Sicherheits-
kennzeichen durchaus eine Ent-
scheidungshilfe in puncto Sicher-
heitseigenschaften, aber auch in 
Bezug auf die potenzielle Nutzungs-
dauer mit Blick auf künftige 
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schluss nochmals deutlich be-
anstandet, dass der Bund die 
Länder nicht stark genug ein-
gebunden habe.9 Insbesondere 
eine Rechtsgrundlage für die bis-
lang fehlende Unterrichtungs-
pflicht für schwere Cybersicher-
heitsvorfälle gegenüber den nach 
Landesrecht zuständigen Stellen 
sei dringend (nachträglich) zu 
schaffen, um zeitnahe Maß-
nahmen zur Gefahrenabwehr zu 
ermöglichen.10

Weiterhin wurde unter anderem 
das Verhalten des federführenden 
Bundesinnenministeriums beim 
Gesetzgebungsverfahren moniert: 
Die AG KRITIS bezeichnete die 
Beteiligungsfrist für die finale 
Fassung als „Schlag ins Ge-
sicht der Zivilgesellschaft“, das 
BMI habe lediglich ein „Durch-
winken“ des Entwurfs bezweckt.11 
Auch die fehlende Evaluierung 
des IT-SiG 1.0 wird beanstandet. 
Beim IT-SiG 2.0 seien „Gesetzes-
anpassungen mit Bauchgefühl“ 
vorgenommen worden.12 Über-
dies wurde Unverständnis darüber 

geäußert, dass keine ausreichende 
inhaltliche Abstimmung hinsichtlich 
der parallelen Überarbeitung der 
NIS-Richtlinie (RL (EU) 2016/1148 
über Maßnahmen zur Gewähr-
leistung eines hohen gemeinsamen 
Sicherheitsniveaus von Netz- und 
Informationssystemen in der Union) 
stattgefunden habe.13

Dass das BSI zur „Hackerbehörde“ 
hochgestuft wird und weitreichende 
Befugnisse zum Eingriff in fremde 
IT-Systeme erhält, stößt auf heftige 
Kritik, wenn auch verschiedene 
in früheren Entwürfen geplante 
Änderungen des StGB und der StPO 
– u.a. eine Pflicht zur Passwort-
Herausgabe sowie die Schaffung 
neuer Straftatbestände – in der letzt-
endlich beschlossenen Fassung ge-
strichen wurden.14

Die vorgesehene Definition des 
Stands der Technik durch das BSI 
wird zudem skeptisch gesehen, 
da dieser „keine deklaratorische 
Eigenschaft“, sondern vielmehr ein 
sich „aus den jeweiligen branchen-
üblichen Gepflogenheiten“ er-
gebender Zustand sei.15 Insgesamt 

ergebe sich auch aus den zu un-
präzisen Definitionen beispielsweise 
der Begriffe „Unternehmen im be-
sonderen öffentlichen Interesse“ 
oder „Kritische Komponenten“ 
eine erhebliche Rechtsunsicher-
heit.16 Insbesondere mit Blick auf 
die Schaffung der Sonderkategorie 
der Unternehmen im besonderen 
öffentlichen Interesse, die in dieser 
Form in Europa einzigartig ist, 
können überdies negative wett-
bewerbsrechtliche Implikationen 
nicht ausgeschlossen werden.17

IT-Sicherheit ist 
unabdingbar - wie auch ein 

gesundes Mittelmaß

Klar ist: Auf die neuen Gefährdungs-
lagen, die durch die zunehmende 
Digitalisierung sowohl für private 
und öffentliche Stellen und be-
sonders Kritische Infrastrukturen 
und Unternehmen, die mit be-
sonders wertvollen Informationen 
umgehen, muss schnell und 
konsequent reagiert werden.18 
Dieses 2017 formulierte Ziel hat 
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nichts an Aktualität eingebüßt. Dass 
es nicht in jedem Fall sinnvoll ist, 
sich auf selbst auferlegte Standards 
oder „gesunden Menschenverstand“ 
zu verlassen, lässt sich durch zahl-
reiche unerfreuliche Beispiele 
sowohl aus öffentlichen als auch aus 
privaten Einrichtungen belegen. Der 
nötige finanzielle und personelle 
Aufwand wird gescheut. Maximen 
wie „Warum ändern, wenn es doch 
noch funktioniert?“ oder „Es ist ja 
bisher auch nichts passiert!“ führen 
unter anderem dazu, dass veraltete, 
angreifbare Hard- und Software in 
Betrieb bleiben.19

Ein gewisses Maß an legislativem 
Druck ist daher eine schlichte Not-
wendigkeit, besonders, wenn es 
um sensible Bereiche wie Kritische 
Infrastrukturen oder andere Unter-
nehmen im besonderen öffentlichen 
Interesse geht. Effektive behörd-
liche Kontrollmaßnahmen sind hier-
zu grundsätzlich unabdingbar.

Doch das beständige Streben 
nach mehr Sicherheit ist ein zwei-
schneidiges Schwert und es ist 
wichtig, die korrekte Dosis zu 
finden. Ohne eine eingehende, ehr-
liche Auswertung der bestehenden 
Maßnahmen und Regelungen vor-
zunehmen und weitere Schritte 
sorgfältig abzuwägen kann tatsäch-
lich nur von „Gesetzgebung nach 
Bauchgefühl“ gesprochen werden. 
Dass die Evaluation zum IT-Sicher-
heitsgesetz 1.0 gewissermaßen 
unter den Tisch gekehrt wurde, ge-
fährdet nicht nur die Wirksamkeit 
neuer Ansätze, sondern auch deren 
Akzeptanz: Die individuelle und 
kollektive Freiheit wird mehr und 
mehr in wesentlichen Kernpunkten 
angetastet. Schlimmstenfalls ist am 
Ende nicht nur sie verloren, sondern 
auch die – vorübergehende – Sicher-
heit, in deren Namen sie aufgegeben 
wird.20

Priska Katharina Büttel
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in die Ethikkommission des Bundesver-
kehrsministeriums zum automatisierten 
und vernetzten Fahren und 2018 in die 
Datenethikkommission der Bundes-
regierung berufen.

Julia Schwegler stu-
diert seit September 
2017 Rechtswissen-
schaften an der Uni-
versität Passau und 
unterstützt seit Juni 
2019 als studenti-
sche Hilfskraft die 
Forschungsstelle für 

IT-Recht und Netzpolitik. Ihren 
Schwerpunkt schloss sie im Bereich 
Arbeitsrecht mit dem Thema „An-
spruch auf Homeoffice“ für ihre Semi-
nararbeit ab.

Prof. Dr. Dirk Heckmann Julia SchweglerPriska Katharina Büttel

Leiter des Forschungsprojekts und AutorInnen
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Hinweise, Anregungen, Lob und Kritik 
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Organisation

Gemäß Art. 11 Abs. 1 BayHSchG ist die 
Universität Passau als Hochschule des 
Freistaates Bayern eine Körperschaft 
des öffentlichen Rechts und zugleich 
staatliche Einrichtung. Aufsichtsbehör-
de ist das Bayerische Staatsministerium 
für Bildung und Kultus, Wissenschaft 
und Kunst in München (Anschrift: 
Salvatorstraße 2, 80333 München).

Vertretung

Die Universität Passau wird vom 
Vorsitzenden des Leitungsgre-
miums, Präsident Prof. Dr. Ulrich 
Bartosch, gesetzlich vertreten. 
Verantwortlicher im Sinne des § 5 
TMG (Telemediengesetz) ist der 
Präsident. Für namentlich oder 
mit einem gesonderten Impressum 
gekennzeichnete Beiträge liegt 
die Verantwortung bei den jewei-
ligen Autorinnen und Autoren.
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