Editorial — GruBlwort des Forschungsprojektleiters von «BayWiDI»
Prof. Dr. Dirk Heckmann

Sehr geehrte Leserinnen und Leser,

die Verarbeitung und damit not-
wendigerweise einhergehend auch
die Ubermittlung von personen-
bezogenen Daten gehort fiir jedes
Unternechmen zum Tagesgeschéft,
sei es zur Pflege der Kunden- und
Lieferantenkartei, zur Personalver-
waltung oder als Kernaspekt eines
digitalen datenbasierten Geschéfts-
modells. Dass datenschutzrecht-
liche Vorgaben, insbesondere aus der
DSGVO, dabei unbedingt beachtet
werden miissen, ist nicht nur vor dem
Hintergrund drohender BulBlgelder
selbstverstindlich.

Mit Blick auf den Transfer personen-
bezogener Daten in Drittstaaten
aullerhalb der Europiischen Union
und insbesondere — hdufig allein
schon durch die Verwendung be-
stimmter Software bedingt — in die
USA stellte das Schrems II-Urteil
des EuGH, in welchem der Gerichts-
hof das EU-US-Privacy Shield, eine
der wichtigsten Grundlagen fiir den
Datentransfer in die Vereinigten
Staaten, fiir ungiiltig erklérte und eine
Anpassung der  Standardvertrags-
klauseln als Alternative verlangte,
zahlreiche Unternehmen und andere
Einrichtungen vor eine Heraus-
forderung: Wie konnen solche Daten-
tibermittlungsvorgénge rechtssicher
ausgestaltet werden?

Das zugrundeliegende Problem -
aufgrund der Zugriffsmdglichkeiten
durch US-Sicherheitsbehorden wie
NSA oder FBI geniigt das dortige
Datenschutzniveau nicht den EU-An-
forderungen — besteht wenig {iiber-
raschend nach wie vor. Um endlich
fiir mehr Rechtssicherheit zu sorgen,
hat die EU-Kommission kiirzlich
neue Standardvertragsklauseln be-

firwortet und veroffentlicht.

Kiinftig werden durch die neuen
Standardvertragsklauseln unter
anderem Garantien vorgeschrieben,
um die Auswirkungen der Gesetze
des Bestimmungsdrittlandes — also
unter anderem etwaige behordliche
Auskunfts- oder Zugriffsrechte — auf
die Einhaltbarkeit der Klauseln durch
den Datenimporteur zu regeln. Er-
ginzt werden die Klauseln durch
Leitlinien, die der Europdische
Datenschutzrat EDPB ausgearbeitet
hat.

Natiirlich kénnen die neuen Klauseln
nicht alle Probleme 16sen, doch ein
gewisses Plus an Rechtssicherheit ist
zumindest ein guter Ansatz und ein
wichtiges Signal fiir Unternehmen,
die bei ihren Geschéftsprozessen auf
die Ubermittlung personenbezogener
Daten von EU-Biirgerinnen und
-Biirgern sowohl innerhalb der Union
als auch in Drittstaaten angewiesen
sind.

In dieser Ausgabe des BayWiDI-
Magazins befasst sich zunichst Julia
Schwegler mit Thema Cybersicher-

heit im Gesundheitswesen, ins-
besondere vor dem Hintergrund von
Hackerangriffen, Datenlecks und

veralteter IT.

Anschlielend stellt Priska Katharina
Biittel verschiedene Neuerungen des
Zweiten Gesetztes zur Erhohung der
Sicherheit  informationstechnischer
Systeme (IT-Sicherheitsgesetz 2.0)
vor, die kiinftig nicht nur KRITIS-
Betreiber, sondern teilweise auch
zahlreiche weitere Unternechmen be-
treffen werden.

Ich wiinsche Thnen eine unterhalt-
same Lektiire

Ihr Prof. Dr. Dirk Heckmann
Leiter des Forschungsprojekts
«BayWiDI»
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Cybersicherheit im Gesundheitssektor
Bei Risiken und Nebenwirkungen fragen Sie Ihren IT-Support

Cybersicherheit ist derzeit welt-
weit immer wieder ein fiir Schlag-
zeilen sorgendes Thema: Immer
haufiger treten neue Félle von
Cyberkriminalitit auf, die liber das
,bloBe* Hacken privater Endgerite
hinausgehen und zu gro3en Schaden
fiihren.

Gesundheitsbranche im
Visier der Hacker

Ein beliebtes Ziel der Angriffe ist
vor allem auch der Gesundheits-
sektor. Nachdem erst kiirzlich die
Europdische  Arzneimittelagentur
(EMA) einem groBeren Angriff
mit weitgehenden Folgen unterlag,
fand Mitte Mai 2021 eine weitere
signifikante Ransomware-Attacke
auf den irischen Gesundheitsdienst

Ireland’s Health Services (HSE)
statt." Die Angreifer verwendeten
dabei eine #dhnliche Software, wie
es eine Woche zuvor bei dem Pipe-
line-Angriff in den USA der Fall
gewesen war. Als mutmaBliche
Téter von letzterem Angriff steht
die Hackergruppe Darkside im Ver-
dacht, die es vor allem auf groBere
Unternehmen abgesehen hat und
bei ihren Coups Hunderttausende
bis hin zu Milliarden von Dollar er-
presst. Diese Gruppe konnte fiir den
Angriff auf die irische Gesundheits-

behorde ebenfalls verantwortlich
gewesen sein. Durch den Angriff
auf die HSE musste am 14.05.2021
deren komplettes Computersystem
abgeschaltet werden. Zwar be-
stand keine ernsthafte Sicherheits-
gefdhrdung der Patientlnnen in den
Kliniken, insbesondere die Corona-
Impfungen waren durch die Vor-
ginge nicht betroffen. Doch in der
Rotunda-Entbindungsklinik Dublin
konnten als Folge des Angriffs nur
noch Notfille und Frauen in der
mindestens 36. Schwangerschafts-
woche aufgenommen werden. Die
Attacke hatte auf die Patientendaten
abgezielt, die in den betroffenen
Systemen  gespeichert  werden.
Durch das Herunterfahren der
Systeme zum Schutz dieser Daten
musste voriibergehend auf Papier-
unterlagen zuriickgegriffen werden,

was die Abldufe in der Klinik ver-
langsamte und zu Verzogerungen
fiihrte.2

IT-Sicherheit und
Datenschutz unerlasslich

Diese vermehrt auftretenden An-
griffe auf die IT-Systeme von
Klinken und Gesundheitsdiensten
zeigen einmal mehr, wie wichtig
auch ein erhohter Schutz des
Gesundheitssektors  vor  Cyber-
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kriminalitét ist. Die Digitalisierung
hat im Gesundheitswesen zahl-
reiche Vorteile mit sich gebracht
und durch elektronische Patienten-
akten und Rezepte, digitale
Gesundheitsanwendungen oder
medizinische Beratung per Telefon
zu einer effizienteren und flexibleren
Patientenbetreuung gefiihrt.> Genau
dies macht den Sektor allerdings
angreifbarer als je zuvor: Im
Gesundheitswesen sind besonders
schutz- und vertrauenswiirdige
Daten im Verkehr, die haufig nicht
nur zwischen Patientlnnen und
Klinik ausgetauscht, sondern auch
an Dritte, wie etwa Forschungs-
datenzentren, weitergeleitet werden.
Diese digitalen Ubermittlungen
machen es fiir Cyberkriminelle ein-
facher, unberechtigt auf die Daten
zuzugreifen und die Computer-
systeme zu sperren oder zu ver-
schliisseln. Im Ergebnis konnen sie
so die Freigabe der Systeme gegen
hohe Geldsummen von den Be-
troffenen erpressen. Deutlich wird
diese Gefahr vor allem am Beispiel
des kiirzlich erfolgten Angriffs auf
die EMA, bei dem sogar Daten, die
fiir die bevorstehende Zulassung des
Impfstoffs von Biontech/Pfizer ein-
gereicht worden waren, betroffen
gewesen sein sollen.*

Zudem ist auch die Integritdt der
IT-Systeme durch die Angriffe ge-
fahrdet, sollten wie beschrieben
die Computersysteme blockiert
werden. Fiir die Gewihrleistung
einer funktionierenden und sicheren
Gesundheitsversorgung miissen
diese jedoch reibungs- und unter-
brechungslos arbeiten.> Genau
das =zeigte erst im vergangenen
Jahr folgender Vorfall: Bei einem
anderen Cyberangriff auf das
Diisseldorfer Universitatsklinikum
im September 2020 konnte eine
Patientin wegen der stillgelegten IT-
Systeme des Krankenhauses kurz-
fristig nicht dorthin transportiert
werden und verstarb noch auf der
Fahrt im Krankenwagen zu einer



anderen Klinik, die zwar nicht von
dem Hacker-Angriff Dbetroffen,
dafiir jedoch deutlich weiter von der
Unfallstelle entfernt war.®

Veraltete IT als
Herausforderung fur die
IT-Sicherheit

Dass die IT-Infrastruktur in
Krankenhdusern oft nicht
systematisch und gleichméBig mit
den technischen Anforderungen
und den damit verbundenen IT-
Sicherheitsaspekten gewachsen
ist, trigt zu einem erhohten Risiko
bei.” Neben finanziellen Aspekten
spielen hierbei auch die kontinuier-
liche Nutzung im 24/7-Betrieb
und die damit verbundenen Aus-
wirkungen auf die Wartungsinter-
valle eine Rolle.

Die — haufig berechtigte — Annahme,
dass die IT-Sicherheit der Kranken-
hauser sich nicht auf dem aktuellen
Stand der Technik befindet, fiihrt
zudem dazu, dass sie fiir kriminelle
Akteure ein weithin sichtbares
Ziel abgeben.? Die fiir Angreifer
hochst attraktive Kombination aus
der immensen Bedeutung fiir eine
funktionierende Gesellschaft bei
gleichzeitig schwach geschiitzten
Systemen resultiert darin, dass
medizinische Einrichtungen regel-
miBig zu den am meisten an-
gegriffenen Branchen gehoren.

Cybersicherheit im Gesundheitssektor

Ist der rechtliche Rahmen
zukunftsfahig?

Auch der Gesetzgeber ist der An-
sicht, dass es erforderlich ist, den
Gefdhrdungen im  Gesundheits-
sektor durch neue Regelungen ent-
gegenzuwirken. Als Reaktion auf
zahlreiche verschiedene Cyber-
attacken wurde im Oktober 2020 die
Einfiigung eines neuen Paragrafen
in das Sozialgesetzbuch V sowie die
Schaffung eines zweiten Gesetzes
fiir die Sicherung von IT-Systemen
beschlossen.’

§ 8 BSIG verpflichtet Betreiber
Kritischer  Infrastrukturen  im
Gesundheitssektor ~ schon  seit
Juni 2017 dazu, technische und
organisatorische Vorkehrungen zu
ergreifen, damit deren IT-Systeme
nach dem Stand der Technik ab-
gesichert sind. Das Bundesamt fiir

Sicherheit in der Informations-
technik (BSI) hatte dabei den
branchenspezifischen Sicherheits-

stand der Deutschen Krankenhaus-
gesellschaft als geeignete Um-
setzung der Anforderungen dieser
Norm bezeichnet, den Kranken-
hiuser mit mindestens 30.000 voll-
stationdren Féllen zur Nachweis-
erbringung und Gewihrleistung
threr IT-Sicherheit entsprechend
den gesetzlichen Anforderungen
nutzen. 2
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Gemill dem neuen § 75¢ SGB
V sollen Krankenhduser ab dem
01.01.2022 nun dazu verpflichtet
sein, nach dem Stand der Technik
angemessene technische und or-
ganisatorische Vorkehrungen zur
Verhinderung von Stérungen der
Verfiigbarkeit, Integritit und Ver-
traulichkeit einzufiihren, soweit
sie nicht ohnehin schon als Be-
treiber Kritischer Infrastrukturen
entsprechende  technische  Vor-
kehrungen zu treffen haben.

Dies bedeutet konkret, dass sie
verpflichtet sind, jegliche der-
artige Storungen zu vermeiden,
um die Funktionsfahigkeit des
Krankenhauses und die Sicher-
heit der Patienteninformationen zu
wahren !t Kritische Infrastrukturen
im Sinne dieser Norm stellen
gem. § 2 Abs. 10 BSIG i.V.m. § 6
und Anhang V KritisV beispiels-
weise die Produktion von Blut-
und Plasmakonzentraten sowie
unmittelbar lebenserhaltenden
Medizinprodukten, die stationire
medizinische ~ Versorgung  oder
Laboratoriumsdiagnostik dar.!2

Als erweiterte Pflichten haben
Krankenhduser damit kiinftig zu-
sitzlich zu den Vorkehrungen,
die bereits zur Vermeidung von
Storungen  der  Vertraulichkeit
ihrer Systeme existieren, auch
Systeme zur Angriffserkennung zu



installieren.* Dies konnte nach Er-
achten der Bundesregierung eine
effektive Methode darstellen, um
den Cyber-Angriffen entgegen-
zutreten und daraus resultierende
Schiden zu minimieren.

Dazu sind die IT-Systeme spéitestens
alle zwei Jahre an den jeweils
aktuellen Stand der Technik anzu-
passen. § 75¢ SGB V empfiehlt in-
sofern die Einsetzung des Branchen-
standards BS3 und eine Orientierung
an diesem, wihrend der Bund im
Gegenzug die digitale Ausstattung
der Krankenhduser mit mehreren
Milliarden Euro fordern will.**

Fazit

Die Cybersicherheit in der Gesund-
heitsbranche ist ein sensibles und
wichtiges Thema. Um das not-
wendige Schutzniveau zu erreichen,
ist dabei ein angemessener recht-
licher Rahmen unerlésslich. Neben
den bestehenden Vorschriften ent-
hilt auch das nach langjéhriger Be-
ratung von der Bundesregierung
im Januar 2021 vorgelegte Zweite
Gesetz zur Erhohung der Sicherheit

informationstechnischer ~ Systeme
(IT-Sicherheitsgesetz  2.0)  ver-
schiedene Regelungen, die den

Gesundheitssektor betreffen. Dabei
unterfallen nicht nur Gesundheits-
einrichtungen wie insbesondere
Krankenhéuser, die Kritische Infra-
strukturen vorhalten, den neuen Be-
stimmungen, sondern auch weitere
Unternehmen, die der necuen Kate-
gorie der ,,Unternehmen im be-
sonderen offentlichen Interesse™ an-
gehoren.

Fiir eine zukunftsfahige und sichere
IT-Infrastruktur muss sich bei Unter-
nehmen in der Gesundheitsbranche,
Kliniken und anderen medizinischen
Einrichtungen daher die Erkenntnis
durchsetzen, dass die IT-Abteilung
nicht ein bloBer Annex zum Kern-
geschift (z.B. der Betreuung von
Patienten), sondern eine unabding-
bare Erginzung dessen ist — und
die Allokation von finanziellen und

Cybersicherheit im Gesundheitssektor

personellen Ressourcen an dieser
Stelle das Fundament fiir die Sicher-
heit sowohl der Systeme als auch
der Patienten und Kunden darstellt.

Julia Schwegler
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Das I'T-Sicherheitsgesetz 2.0

Ein stirkeres BSI, ein eigenes Siegel fiir IT-Sicherheit und ,, KRITIS light

Nach einem langwierigen Prozess
wurde am 23.04.2021 das Zweite
Gesetz zur Erhohung der Sicherheit
informationstechnischer ~ Systeme
(IT-Sicherheitsgesetz 2.0 — IT-SiG
2.0) vom Bundestag beschlossen!
und etwa einen Monat spiter auch
vom Bundesrat gebilligt.2

Der Gesetzgebungsprozess wird
— schon seit der 2015 in Kraft ge-
tretenen Version 1.0° — von heftiger
Kritik begleitet. Das IT-SiG 1.0 hatte
insbesondere erweiterte IT-Sicher-
heitsanforderungen fiir Kritische
Infrastrukturen — also solche, die
von besonderer Bedeutung fiir das
Funktionieren des Gemeinwesens
sind, weil durch ihren Ausfall
oder ihre Beeintréchtigung erheb-
liche Versorgungsengpdsse oder
Gefahrdungen fiir die Offentliche
Sicherheit eintreten wiirden —
sowie bestimmte Befugnisse fiir
das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) zum
Gegenstand.*

Die Regelungen des IT-SiG 2.0
gehen nun in vielen Punkten noch
weiter. Neben diversen neuen Be-
griffsdefinitionen und einem — deut-
lich — erhohten Buflgeldrahmen
(siche § 14 Abs. 5 BSIG) zielt das

IT-SiG 2.0 insbesondere auf die
Starkung der Rolle des BSI ab.

Neue Aufgaben und
Befugnisse fur das BSI

Ergéinzend zum bisherigen Status
fungiert das BSI kiinftig auch als
allgemeine Meldestelle fiir die
Sicherheit in der Informations-
technik. Mit § 4b BSIG wurde dabei
eine Rechtsgrundlage auch fiir
die Ubermittlung von Meldungen
sicherheitsrelevanter Informationen
durch Dritte aus der Wirtschaft und
durch Einzelpersonen geschaffen,
ohne jedoch gleichzeitig eine
Meldepflicht zu statuieren.> § 8 Abs.
4 BSIG legt fest, dass das BSI bei
der Planung und Umsetzung von
wesentlichen  Digitalisierungsvor-
haben des Bundes friihzeitig zu be-
teiligen ist. Das BSI wird dariiber
hinaus gemidl § 3 Abs. 1 Satz 2
Nr. 5a i.V.m. § 9a BSIG als Cyber-
sicherheitszertifizierungsbehorde
1.S.d. EU-Cybersecurity-Act (VO
(EU) 2019/881) benannt.

§ 4a BSIG enthdlt verschiedene
Befugnisse zur Kontrolle der
Kommunikationstechnik des
Bundes mit Ausnahme von im
Ausland befindlichen Systemen
des Auswirtigen Amtes sowie
von Systemen der Bundeswehr
und des Militdrischen Abschirm-
dienstes.® Eine Anpassung gab es
auch bei der Befugnis, behorden-
interne Protokollierungsdaten zu
verarbeiten, um laufende An-
griffe erkennen und analysieren zu
konnen und vergangene Vorfille zu
rekonstruieren, § 5a BSIG.

Aus §§ 7a-7d BSIG ergeben sich
weitreichende Untersuchungs-,
Kontroll- und Anordnungsrechte
des BSI. Unter anderem darf das
BSI gegeniiber Diensteanbietern
die Installation von Patches bzw.
die Loschung von Schadsoftware
anordnen (§ 7c Abs. 1 Satz 1 Nr. 2)
sowie mittels Portscans (§ 7b Abs. 1
Satz 1 BSIG) sowohl bei KRITIS-
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Betreibern als auch bei Unter-
nehmen im besonderen 6ffentlichen
Interesse aktiv in infizierte Systeme
eingreifen. Begriindet wird dies
im Entwurf unter anderem mit
der Abwehr von Gefahren durch
Botnetze. Auch das Recht, gemaf
§ 5¢ BSIG von Anbietern von Tele-
kommunikationsdiensten Auskunft
iiber Bestandsdaten zu verlangen, ist
einer der aus verfassungsrechtlicher
Sicht besonders heiklen Punkte.

§ 8b Abs. 3 BSIG fiihrt eine
Registrierungspflicht sowie die
Pflicht zur Benennung einer
Kontaktstelle fiir KRITIS-Betreiber
ein, wobei die Registrierung bei
Nichterfiillung  dieser  Pflichten
durch den Betreiber selbst auch
unmittelbar durch das BSI vor-
genommen werden kann.

,uUnternehmen im
besonderen offentlichen
Interesse” — KRITIS light?

Durch die Einfithrung einer neuen
Sonderkategorie  unterhalb  der
KRITIS-Schwelle werden viele
Pflichten, denen KRITIS-Betreiber
unterliegen, auf zahlreiche weitere
Unternehmen ausgedehnt werden.

Als ,,Unternehmen im besonderen
offentlichen Interesse” 1.S.d. § 2
Abs. 14 BSIG gelten Unternehmen,
die keine Kritischen Infrastrukturen
nach Abs. 10 betreiben und entweder
bestimmte Giiter nach § 60 Satz 1
Nr. 1 und Nr. 3 AWV herstellen
oder entwickeln, die nach ihrer in-



landischen Wertschopfung zu den
grofiten Unternehmen in Deutsch-
land gehdren bzw. von erheblicher
volkswirtschaftlicher =~ Bedeutung
sind oder die Betreiber eines Be-
triebsbereichs der oberen Klasse im
Sinne der Storfall-VO oder diesen
gleichgestellt sind.

Gemil § 8f BSIG sind solche
Unternehmen nach einer Uber-
gangsfrist verpflichtet, angemessene
technische und organisatorische
MaBnahmen zu ergreifen, um mog-
lichen Cyberangriffen und unter
anderem durch den Einsatz von
Systemen zur Angriffserkennung
wirksam zu begegnen und etwaige
Schiden zu reduzieren.

Zudem sind sie verpflichtet, dem
BSI  regelmiBig eine  Selbst-
erklarung zur IT-Sicherheit vorzu-
legen, aus der etwa hervorgehen
muss, welche Zertifizierungen oder
Audits in diesem Bereich durch-
gefiihrt wurden und wie ein an-
gemessenes Schutzniveau fiir die
jeweils besonders schiitzenswerten
IT-Systeme, Komponenten und
Prozesse sichergestellt wird, und im
Zuge dessen eine Registrierung vor-
zunehmen sowie eine Kontaktstelle
zu benennen (§ 8f Abs. 1, 5 BSIG).

§ 8f Abs. 7 und 8 BSIG bestimmen
eine erweiterte Meldepflicht unter
anderem  beziiglich  Stérungen
der  Verfligbarkeit, Integritét,
Authentizitit und Vertraulichkeit
ihrer IT-Systeme, Komponenten
oder Prozesse, die zu einer erheb-
lichen Beeintrdchtigung der Er-
bringung ihrer  Wertschopfung
gefiihrt haben oder — sofern die
Storungen erheblich sind — fithren
konnen.

Ein weiterer auch seitens der Medien
vielbeachteter Aspekt — im Lichte
des 5G-Ausbaus auch ,,Huawei-
Klausel“ genannt — betrifft die An-
zeigepflicht der KRITIS-Betreiber
fiir Kritische Komponenteni.S.v. § 2
Abs. 13 BSIG, welche eine Garantie-
erklarung hinsichtlich der Ver-
trauenswiirdigkeit des Herstellers
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inklusive dessen gesamter Liefer-
kette umfasst, sowie die mogliche
Untersagung von Komponenten
(insbesondere) wegen mangelnder
Vertrauenswiirdigkeit eines Aus-
risters (siche § 9b Abs. 2, 4, 6, 7
BSIG).

IT-Sicherheitskennzeichen
soll Verbraucherschutz
fordern

Ein neues IT-Sicherheitskenn-
zeichen soll dazu beitragen, die
Sicherheit von IT-Produkten und
-Dienstleistungen verstandlich,
transparent und einheitlich darzu-
stellen und Verbraucherinnen und
Verbrauchern so die Auswahl unter
Cybersicherheitsgesichtspunkten
erleichtern.

Dabei soll das BSI insbesondere
seine Aufgabe, den Verbraucher-
schutz und die Verbraucher-
information insbesondere durch
Beratung und Warnung von Ver-
brauchern in IT-Sicherheitsfragen
erfiillen (§ 3 Abs. 1 Nr. 14a BSIG)
und auf eine starkere Umsetzung des
Prinzips ,,Security by Design® durch
Hersteller  hinwirken. Wihrend
das  freiwillige  IT-Sicherheits-
kennzeichen durchaus eine Ent-
scheidungshilfe in puncto Sicher-
heitseigenschaften, aber auch in
Bezug auf die potenzielle Nutzungs-
dauer mit Blick auf kiinftige
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(Sicherheits-)Updates  darstellen
soll, trifft es gemal § 9c Abs. 1 Satz
2 BSIG explizit keine Aussage liber
die den Datenschutz betreffenden
Eigenschaften eines Produkts.

Das Etikett des IT-Sicherheitskenn-
zeichens, das mit einem Verweis auf
eine Internetseite des BSI versehen
ist, welche weitere Informationen
sowie die  Herstellererkldarung
enthélt, darf auf dem jeweiligen
Produkt (oder dessen Verpackung)
angebracht bzw. elektronisch ver-
Offentlicht werden, sofern das BSI
die Freigabe erteilt hat.

Diese ist vorgesehen, sofern ein
Produkt unter eine der per All-
gemeinverfiigung  festzulegenden
Kategorien fallt und die Hersteller-
erklarung plausibel und durch die
beigefiigten Unterlagen ausreichend
belegt ist (§ 9¢ Abs. 5 Nr. 1 und 2
BSIG).

Beziiglich der genauen Aus-
gestaltung enthélt § 10 Abs. 3 BSIG
eine Verordnungserméchtigung.

An Kritik wird nicht gespart

Wihrend Bundesinnenminister
Sechofer einen ,,guten Tag fiir die
Cybersicherheit in Deutschland®
feiert, lassen Kritiker kaum ein
gutes Haar an dem Gesetzespaket.®

Der Bundesrat hatte in seinem Be-



schluss nochmals deutlich be-
anstandet, dass der Bund die
Lander nicht stark genug ein-
gebunden habe? Insbesondere
eine Rechtsgrundlage fiir die bis-
lang fehlende Unterrichtungs-
pflicht fiir schwere Cybersicher-
heitsvorfille gegeniiber den nach
Landesrecht zustidndigen Stellen
sei dringend (nachtriglich) zu
schaffen, um zeitnahe MalB-
nahmen zur Gefahrenabwehr zu

ermdglichen. !

Weiterhin wurde unter anderem
das Verhalten des federfithrenden
Bundesinnenministeriums  beim
Gesetzgebungsverfahren moniert:
Die AG KRITIS bezeichnete die
Beteiligungsfrist fiir die finale
Fassung als ,Schlag ins Ge-
sicht der Zivilgesellschaft, das
BMI habe lediglich ein ,,Durch-
winken“ des Entwurfs bezweckt.'
Auch die fehlende Evaluierung
des IT-SiG 1.0 wird beanstandet.
Beim IT-SiG 2.0 seien ,,Gesetzes-
anpassungen mit Bauchgefiihl*
vorgenommen worden.”2 Uber-
dies wurde Unverstindnis dariiber
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geduBert, dass keine ausreichende
inhaltliche Abstimmung hinsichtlich
der parallelen Uberarbeitung der
NIS-Richtlinie (RL (EU) 2016/1148
iber Mafnahmen zur Gewihr-
leistung eines hohen gemeinsamen
Sicherheitsniveaus von Netz- und
Informationssystemen in der Union)
stattgefunden habe.l2

Dass das BSI zur ,,Hackerbehorde*
hochgestuft wird und weitreichende
Befugnisse zum Eingriff in fremde
IT-Systeme erhdlt, stof3t auf heftige
Kritik, wenn auch verschiedene
in friheren Entwiirfen geplante
Anderungen des StGB und der StPO
— u.a. eine Pflicht zur Passwort-
Herausgabe sowie die Schaffung
neuer Straftatbestdnde — in der letzt-
endlich beschlossenen Fassung ge-
strichen wurden.

Die vorgesehene Definition des
Stands der Technik durch das BSI
wird zudem skeptisch gesehen,
da dieser ,keine deklaratorische
Eigenschaft“, sondern vielmehr ein
sich ,,aus den jeweiligen branchen-
iiblichen  Gepflogenheiten”  er-
gebender Zustand sei.’” Insgesamt
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ergebe sich auch aus den zu un-
préazisen Definitionen beispielsweise
der Begriffe ,,Unternehmen im be-
sonderen Offentlichen Interesse*
oder ,Kritische Komponenten*
eine erhebliche Rechtsunsicher-
heit.lt Insbesondere mit Blick auf
die Schaffung der Sonderkategorie
der Unternehmen im besonderen
Offentlichen Interesse, die in dieser
Form in Europa einzigartig ist,
konnen iiberdies negative wett-
bewerbsrechtliche  Implikationen
nicht ausgeschlossen werden.!?

IT-Sicherheit ist
unabdingbar - wie auch ein
gesundes Mittelmal}

Klar ist: Auf die neuen Gefahrdungs-
lagen, die durch die zunehmende
Digitalisierung sowohl fiir private
und offentliche Stellen und be-
sonders Kritische Infrastrukturen
und Unternehmen, die mit be-
sonders wertvollen Informationen
umgehen, muss schnell und
konsequent  reagiert  werden.l®
Dieses 2017 formulierte Ziel hat



nichts an Aktualitdt eingebii3it. Dass
es nicht in jedem Fall sinnvoll ist,
sich auf selbst auferlegte Standards
oder ,,gesunden Menschenverstand*
zu verlassen, ldsst sich durch zahl-
reiche unerfreuliche Beispiele
sowohl aus Offentlichen als auch aus
privaten Einrichtungen belegen. Der
ndtige finanzielle und personelle
Aufwand wird gescheut. Maximen
wie ,,Warum &dndern, wenn es doch
noch funktioniert? oder ,,Es ist ja
bisher auch nichts passiert!* fithren
unter anderem dazu, dass veraltete,
angreifbare Hard- und Software in
Betrieb bleiben.2

Ein gewisses Mal} an legislativem
Druck ist daher eine schlichte Not-
wendigkeit, besonders, wenn es
um sensible Bereiche wie Kritische
Infrastrukturen oder andere Unter-
nehmen im besonderen 6ffentlichen
Interesse geht. Effektive behdrd-
liche Kontrollmafnahmen sind hier-
zu grundsétzlich unabdingbar.

Doch das Dbestindige Streben
nach mehr Sicherheit ist ein zwei-
schneidiges Schwert und es ist
wichtig, die korrekte Dosis zu
finden. Ohne eine eingehende, ehr-
liche Auswertung der bestehenden
MaBnahmen und Regelungen vor-
zunehmen und weitere Schritte
sorgfiltig abzuwédgen kann tatsich-
lich nur von ,,Gesetzgebung nach
Bauchgefiihl“ gesprochen werden.
Dass die Evaluation zum IT-Sicher-
heitsgesetz 1.0  gewissermalien
unter den Tisch gekehrt wurde, ge-
fahrdet nicht nur die Wirksamkeit
neuer Anséitze, sondern auch deren
Akzeptanz: Die individuelle und
kollektive Freiheit wird mehr und
mehr in wesentlichen Kernpunkten
angetastet. Schlimmstenfalls ist am
Ende nicht nur sie verloren, sondern
auch die — voriibergehende — Sicher-
heit, in deren Namen sie aufgegeben
wird.2

Priska Katharina Biittel

Das IT-Sicherheitsgessetz 2.0

Literaturnachweise

1 Inder vom Innenausschuss geédnderten
Fassung (BT-Drs. 19/28844).

2  BR-Drs. 324/21; BGBL. 2021 1, 1122.
3 BGBL 20151, 1324.

4 Vgl ausfiihrlich Heckmann, in: Heck-
mann/Paschke, jurisPK-Internetrecht,

7. Aufl. 2021, Kap. 5 Rn. 324 ff; Stroscher,
ZD-Aktuell 2021, 05098.

5 Vgl die Begriindung im Referenten-
entwurf des Bundesinnenministeriums,

S. 64.

6 Vgl auch Stroscher, ZD-Aktuell 2021,
05098.

7 Vgl. den Referentenentwurf des
Bundesinnenministeriums, S. 75.

8 Vgl. Krempl, Bundesrat ldsst I'T-Sicher-
heitsgesetz 2.0 zéhneknirschend passieren,
Heise Online, 08.05.2021.

9 BR-Drs. 324/21,S. 1.

10 BR-Drs. 324/21,S. 2.

11  Dieser Einschitzung schlossen

sich zahlreiche Interessensverbidnde an,
vgl. Stroscher, ZD-Aktuell 2021, 05098
(m.w.N.).

12 Vgl. AG KRITIS, Stellungnahme der
AG KRITIS zum 3. Entwurf des IT-SiG
2.0, 03.12.2020, S. 3.

13 Vgl. Stroscher, ZD-Aktuell 2021,
05098.

BayWiDI Magazin Juni 2021 — Seite 8/10

14 Vgl. Meister, Sechofer will BSI zur
Hackerbehorde ausbauen, Netzpolitik.de,
12.05.2020.

15 BDI, Stellungnahme vom 07.12.2020,
S. 20 sowie ZVEI, Stellungnahme vom
Dezember 2020, S.9; BvD, Stellungnahme
vom 08.12.2020, S. 6; Vgl. u.a. BDEW,
Stellungnahme vom 10.12.2020, S. 5.

16 Vgl z.B. BvD, Stellungnahme vom
08.12.2020, S. 5, 8; Bitkom, Stellungnahme
vom 10.12.2020, S. 5; BDI, Stellungnahme
vom 07.12.2020, S. 6, 13 ff.

17  Vgl. Stroscher, ZD-Aktuell 2021,
05098.

18 Vgl. BSI, Schutz Kritischer Infra-
strukturen durch IT-Sicherheitsgesetz und
UP KRITIS, Mirz 2017, S. 9.

19 So zum Beispiel bei Banken: Osman,
Banken melden fast 500 IT-Pannen in zwei
Jahren, Handelsblatt.de, 11.09.2019; siche
bspw. auch Kroker et al., Veraltete IT: Die
Geilel deutscher Unternehmen, WiWo.de
24.07.2015, sowie Bechtel, Veraltete Open-
Source-Komponenten sind Sicherheits-
risiko, Heise Online, 14.04.2021.

20 Frei nach Benjamin Franklin,
Pennsylvania Assembly: Reply to the
Governor, Printed in Votes and Proceedings
of the House of Representatives, 1755-1756
(Philadelphia, 1756), pp. 19-21.

Sdmtliche Links wurden zuletzt am
07.06.2021 abgerufen.


https://intrapol.org/wp-content/uploads/2020/12/IT-SiG-2.0-RefE-Stand-9.12.2020.pdf
https://intrapol.org/wp-content/uploads/2020/12/IT-SiG-2.0-RefE-Stand-9.12.2020.pdf
https://intrapol.org/wp-content/uploads/2020/12/IT-SiG-2.0-RefE-Stand-9.12.2020.pdf
https://intrapol.org/wp-content/uploads/2020/12/IT-SiG-2.0-RefE-Stand-9.12.2020.pdf
https://www.heise.de/news/Bundesrat-laesst-IT-Sicherheitsgesetz-2-0-zaehneknirschend-passieren-6041685.html
https://www.heise.de/news/Bundesrat-laesst-IT-Sicherheitsgesetz-2-0-zaehneknirschend-passieren-6041685.html
https://ag.kritis.info/wp-content/uploads/2020/12/AG-KRITIS-Stellungnahme-IT-SiG2-RefE3-final.pdf
https://ag.kritis.info/wp-content/uploads/2020/12/AG-KRITIS-Stellungnahme-IT-SiG2-RefE3-final.pdf
https://ag.kritis.info/wp-content/uploads/2020/12/AG-KRITIS-Stellungnahme-IT-SiG2-RefE3-final.pdf
https://netzpolitik.org/2020/seehofer-will-bsi-zur-hackerbehoerde-ausbauen/
https://netzpolitik.org/2020/seehofer-will-bsi-zur-hackerbehoerde-ausbauen/
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/stellungnahmen/entwurf-zweites-it-sicherheitsgesetz/bdi.pdf?__blob=publicationFile&v=2
https://kripoz.de/wp-content/uploads/2020/12/IT-Sicherheitsgesetz-2-0-ZVEI-Stellungnahme-201201.pdf
https://kripoz.de/wp-content/uploads/2020/12/IT-Sicherheitsgesetz-2-0-ZVEI-Stellungnahme-201201.pdf
https://www.bvdnet.de/wp-content/uploads/2020/12/BvD-Stellungnahme-IT-SiG-20201208.pdf
https://www.bvdnet.de/wp-content/uploads/2020/12/BvD-Stellungnahme-IT-SiG-20201208.pdf
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/stellungnahmen/entwurf-zweites-it-sicherheitsgesetz/bdew.pdf?__blob=publicationFile&v=2
https://www.bvdnet.de/wp-content/uploads/2020/12/BvD-Stellungnahme-IT-SiG-20201208.pdf
https://www.bvdnet.de/wp-content/uploads/2020/12/BvD-Stellungnahme-IT-SiG-20201208.pdf
https://www.bitkom.org/sites/default/files/2020-12/201211_sn_bitkom_it-sicherheitsgesetz_2.0.pdf
https://www.bitkom.org/sites/default/files/2020-12/201211_sn_bitkom_it-sicherheitsgesetz_2.0.pdf
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/stellungnahmen/entwurf-zweites-it-sicherheitsgesetz/bdi.pdf?__blob=publicationFile&v=2
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/stellungnahmen/entwurf-zweites-it-sicherheitsgesetz/bdi.pdf?__blob=publicationFile&v=2
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Schutz-Kritischer-Infrastrukturen-ITSig-u-UP-KRITIS.pdf?__blob=publicationFile&v=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Schutz-Kritischer-Infrastrukturen-ITSig-u-UP-KRITIS.pdf?__blob=publicationFile&v=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Schutz-Kritischer-Infrastrukturen-ITSig-u-UP-KRITIS.pdf?__blob=publicationFile&v=1
https://www.handelsblatt.com/finanzen/banken-versicherungen/banken/internetsicherheit-banken-melden-fast-500-it-pannen-in-zwei-jahren/25005216.html?ticket=ST-9978029-6DbkvFhybJLksOw5TgN7-ap1
https://www.handelsblatt.com/finanzen/banken-versicherungen/banken/internetsicherheit-banken-melden-fast-500-it-pannen-in-zwei-jahren/25005216.html?ticket=ST-9978029-6DbkvFhybJLksOw5TgN7-ap1
https://www.wiwo.de/unternehmen/it/veraltete-it-die-geissel-deutscher-unternehmen/12093342.html
https://www.wiwo.de/unternehmen/it/veraltete-it-die-geissel-deutscher-unternehmen/12093342.html
https://www.heise.de/news/Veraltete-Open-Source-Komponenten-sind-Sicherheitsrisiko-6015297.html
https://www.heise.de/news/Veraltete-Open-Source-Komponenten-sind-Sicherheitsrisiko-6015297.html
https://www.heise.de/news/Veraltete-Open-Source-Komponenten-sind-Sicherheitsrisiko-6015297.html
https://franklinpapers.org/framedVolumes.jsp?vol=6&page=238a
https://franklinpapers.org/framedVolumes.jsp?vol=6&page=238a
https://franklinpapers.org/framedVolumes.jsp?vol=6&page=238a

Leiter des Forschungsprojekts und AutorInnen

Prof. Dr. Dirk Heckmann

Priska Katharina Biittel

Julia Schwegler

Dirk Heckmann
(Jahrgang 1960)
ist seit Oktober
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flr Recht und
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Recht, Sicherheitsrecht und Internet-
recht an der Universitit Passau inne,
wo er als Affiliate Professor nach wie
vor die Forschungsstelle fiir IT-Recht
und Netzpolitik (For..Net) und das
Forschungsprojekt BayWiDI leitet.

Seine Lehr- und Forschungsschwer-
punkte liegen im Schnittfeld von IT
und Recht mit besonderem Fokus
auf Datenschutzrecht, IT-Sicherheits-
recht, Legal Tech, E-Government, E-
Health und Kiinstliche Intelligenz. Aus
seiner Feder stammen der juris Praxis-
kommentar Internetrecht (6. Aufl. 2019)
sowie weitere rund 200 Publikationen
zu Recht und Digitalisierung.

2003 wurde Heckmann zum neben-
amtlichen  Verfassungsrichter = am
Bayerischen  Verfassungsgerichtshof
gewdhlt, 2007 in den Expertenkreis
des Nationalen IT-Gipfels der Bundes-
regierung berufen. Er ist seit 2018
Direktor am Bayerischen Forschungs-
institut fir Digitale Transformation
(bidt). Von 2014 bis 2020 war er Vor-
sitzender der Deutschen Gesellschaft
fiir Recht und Informatik.

2015 wurde er in die Hauptjury des
deutschen Computerspielpreises, 2016
in die Ethikkommission des Bundesver-
kehrsministeriums zum automatisierten
und vernetzten Fahren und 2018 in die
Datenethikkommission der Bundes-
regierung berufen.

Priska Katharina
Biittel betreut seit
Oktober 2019 als
geschéftsfithrende
Wissenschaftliche
Mitarbeiterin  der
Forschungsstelle
For..Net unter an-
derem das Projekt
BayWiDI an der Universitét Passau. Im
Rahmen ihrer Promotion beschéftigt sie
sich gegenwartig mit Rechtsfragen im
Zusammenhang mit dem Einsatz von
Kiinstlicher Intelligenz zu medzini-
schen Zwecken.

BayWiDI Magazin Juni 2021 — Seite 9/10

Julia Schwegler stu-
diert seit September
2017 Rechtswissen-
schaften an der Uni-
versitdt Passau und
unterstiitzt seit Juni
2019 als studenti-
sche Hilfskraft die
Forschungsstelle fiir
IT-Recht und Netzpolitik.  Thren
Schwerpunkt schloss sie im Bereich
Arbeitsrecht mit dem Thema ,An-
spruch auf Homeoffice™ fiir ihre Semi-
nararbeit ab.



Impressum

Sdmtliche Abbildungen wurden lizenziert bzw. sind gemeinfrei-dhnlich freigegeben via Unsplash.com.
Fotos Seite 1 und Seite 9: Universitdt Passau

Impressum Organisation Vertretung

Universitit Passau GemaB Art. 11 Abs. 1 BayHSchGistdie  Die Universitdt Passau wird vom
InnstraBBe 41 Universitdt Passau als Hochschule des  Vorsitzenden des Leitungsgre-
94032 Passau Freistaates Bayern eine Korperschaft —miums, Président Prof. Dr. Ulrich
des offentlichen Rechts und zugleich  Bartosch, gesetzlich vertreten.
staatliche Einrichtung. Aufsichtsbehor- ~ Verantwortlicher im Sinne des § 5
de ist das Bayerische Staatsministerium  TMG (Telemediengesetz) ist der
E-Mail: praesident@uni-passau.de  fiir Bildung und Kultus, Wissenschaft  Président. Fiir namentlich oder

Telefon: 0851/509-0
Telefax: 0851/509-1005

Internet: www.uni-passau.de und Kunst in Miinchen (Anschrift: mit einem gesonderten Impressum
USt -Id-Nr.- DE 811193057 SalvatorstraBe 2, 80333 Miinchen). gfekennzeichnete Bei.triige . 1iegt
die Verantwortung bei den jewei-
ligen Autorinnen und Autoren.

Herausgeber Redaktion und Produktion Layout und Satz

Prof. Dr. Dirk Heckmann Priska Katharina Biittel Priska Katharina Biittel
Leiter der Forschungsstelle fiir IT-
Recht und Netzpolitik (For..Net)

Die néchste Ausgabe erscheint Mitte September 2021. Sie finden das Magazin und  Hinweise, Anregungen, Lob und Kritik
die Moglichkeit, sich fiir den kostenlosen Versand per E-Mail an- und abzumelden, sind herzlich willkommen. Schreiben
unter www.baywidi.de. Sie uns unter baywidi(@uni-passau.de.
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